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Teknikforetagen foretrader svensk teknikindustri. Tillsammans star vara ca 4 500
medlemsforetag for en tredjedel av Sveriges export. Gemensamt for vara
medlemsforetag ar att de utvecklar varor och tjanster i varldsklass och att nastan all
forsaljning sker i global konkurrens. Samtidigt som medlemsforetagen l6ser manga av var
tids utmaningar skapar de tillvaxt och véalstand i Sverige.

Teknikforetagen tackar for moéjligheten att inkomma med synpunkter pa ovan forslag och
har sammanfattningsvis kommentarer inom féljande omraden.

e Samverkan — vi 6nskar ett 6kat fokus pa tillitsfull samverkan mellan myndigheter och
de sektorer och féretag som de ansvarar for

e Tillsyn - strukturen med manga (nya) tillsynsmyndigheter riskerar att leda till olika
bedomningar och ocksa att foretag kan komma att sta under tillsyn av flera
myndigheter och starkt samordning behévs darfor

e Konsekvensanalys - den gjorda analysen ér bristfallig och uppfyller inte kraven men
konsekvenserna for foretagen behdver utredas

e Tidplan - det kommer att vara utmanande for saval myndigheter som verksamheter
att kunna foérbereda sig och uppfylla de krav som stélls inom den tid som ges och en
sa kallad Grace period skulle kunna 6vervagas for att forenkla

e Det svenska genomférandet — forslaget gar i delar utdver vad direktivet stadgar utan
att det narmare analyseras vad effekterna av detta blir, trots att detta sarskilt angavs
i direktiven till utredningen

Tillitsfull samverkan

Inledningsvis vill Teknikféretagen framhalla att vi sjalvfallet instimmer i behovet av, och
nyttan med, att alla delar av samhallet 6kar sin kunskap kring cybersdkerhet, genomfor
riskanalyser av den egna verksamheten och genomfor de atgarder som analysen visar
behovs for att skydda sina digitala tillgangar och system. Vi kan alla géra mer och vi
behover lara av varandra och samarbeta for att 6ka var gemensamma cybersakerhet.

Teknikforetagen

Box 5510, 114 85 Stockholm

Storgatan 5, Stockholm

Telefon 08-782 08 00
www.teknikforetagen.se
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Som Teknikforetagen flera ganger ocksa papekat ar en effektiv privat-offentlig samverkan
fundamental for att starka var formaga mot cyberhot. Vi valkomnar de initiativ och projekt
som i andra fora har initierats inom omradet och vi ser fram emot fler samverkansformer.
| linje med detta kan vi bara beklaga att den nu aktuella utredningen i stora delar saknar
narmare skrivningar om vikten av sadan samverkan. Inte minst i skenet av att det féreslas
utpekas en lang rad nya tillsynsmyndigheter anser vi att det hade varit saval valkommet
som behdvligt om utredningen hade kunnat understryka vikten av konkret samverkan och
samarbete mellan tillsynsmyndigheterna och foretagen/verksamheterna inom de
sektorer som de foreslas fa ansvar for.

Det bor noteras att flertalet av de verksamheter som kommer omfattas av reglerna inte
tidigare varit foremal for denna typ av regler och att det darfor kan finnas ett sarskilt stort
behov av saval informationsinsatser som radgivning och vagledning. Detta giller inte
minst for alla de relativt sett sma foretag som omfattas av EU:s definition av att vara ett
medelstort foretag och darmed ocksa av kraven. Vi vill vidare papeka det beklagliga
faktum att utredningens arbete i hog grad praglas av en brist pa naringslivsdeltagande.
Det har i den expertgrupp som tillsattes for att stodja utredningen inte funnits nagon
representant for naringslivet, vilket vi anser har férsvarat och forsvagat arbetet inte minst
vad galler att beskriva effekterna pa foretag som omfattas men ocksa vad galler att
beskriva de utmaningar som finns och hur effektiv offentlig-privat samverkan kan bedrivas
for att uppna de malsattningar som direktivet, och darmed den svenska lagstiftningen,
syftar till att uppna.

Teknikféretagen uppmanar regeringen att i de uppdrag som kommer att ges till
myndigheter att ansvara for tillsyn betonar vikten av att dessa etablerar och/eller
fordjupar fora for fortroendefulla samarbeten med verksamheterna inom sina respektive
sektorer.

Tillsyn — struktur och effekter

Teknikforetagen konstaterar att det redan i direktiven till utredningen angavs att
nuvarande sektorsuppdelning av tillsynsansvaret fortsatt skulle vara strukturen. Det ar
darfor inte férvanande, om an férsvarande for ett effektivt genomférande och utmanande
for saval utpekade myndigheter som tillsynsobjekt, att detta innebar forslag pa en rad nya
tillsynsmyndigheter. Teknikféretagens medlemmar omfattas framfor allt genom sektorn
tillverkning vilken omfattar ett mycket stort antal foretag/verksamheter. For denna sektor
ar det framst fyra lansstyrelser som foreslas ska vara tillsynsmyndigheter.

Det bor noteras att dessa lansstyrelser, utover ansvar for tillverkning, ocksa foreslas
ansvara for tillsyn av Sveriges samtliga kommuner, regioner, de flesta statliga
myndigheterna liksom aven for forskning. Ett oerhort omfattande tillsynsuppdrag med
andra ord. Teknikforetagen kdnner sig tveksam till pa vilket satt dessa lansstyrelser
kommer forma satta sig in i dessa sektorers férutsattningar, for att kunna meddela
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lampliga foreskrifter inklusive om i vilken omfattningen anstéllda ska erbjudas utbildning
(se 7.2).

En foljd av en struktur med en lang rad olika tillsynsmyndigheter ar att féretag och
verksamheter riskerar att bedémas olika baserat pa vilken sektor de tillhor och alltsa
vilken tillsynsmyndighet de star infér. Det faktum att fyra lansstyrelser foreslas fa ansvar
utifran geografiskt omrade kan dessutom riskera att leda till att det blir olika bedomning
inom en och samma sektor. Teknikforetagen vill har peka pa att Naringslivets regelndmnd,
NNR, i granskning av lansstyrelsers arbete visat pa betydande variationer i hur nationella
regelverken tilldmpas som inte kunnat forklaras pa annat satt dn att reglerna helt enkelt
tolkas olika och att det finns skillnader i attityden gentemot myndighetsutdvandet. Detta
ar en kalla till oro for Teknikforetagen — att vara medlemmar helt enkelt riskerar att
bedomas olika endast pa grund av var i landet de ar verksamma och alltsa vilken
lansstyrelse de star under tillsyn av.

En ytterligare aspekt av den foreslagna strukturen ar att féretag och verksamheter
riskerar att stallas under tillsyn av inte bara en utan flera myndigheter givet utredningens
formulering att "hela verksamheten” utgor tillsynsobjekt. Utredningen skriver forvisso pa
sid. 242 att "Det fdr forutsdttas att tillsynsmyndigheterna samarbetar vid genomférande
av tillsyn rérande verksamhetsutévare som bedriver verksamhet i flera sektorer” och att
detta inte behover regleras har eftersom det foljer av forvaltningslagen. Teknikforetagen
befarar dnda att detta kan komma att leda till problem, och inte minst administrativ och
regelmassig borda, for de foretag och verksamheter som berérs och anser att detta ar
ytterligare ett argument till att 6vervaga hur val den sektorsuppdelning som foreslas
kommer att fungera.

Det finns behov av att sdkerstalla en starkt samordning mellan tillsynsmyndigheterna for
att sdkra enhetliga tolkningar och tillampning av lagstiftningen och Teknikféretagen
uppmanar regeringen vidta atgarder for att uppna detta.

Konsekvensanalys

Teknikforetagen instimmer i Regelradets yttrande att redovisning avseende paverkan pa
foretag ar bristfallig. Det saknas helt analys av de ekonomiska effekterna pa féretag som
kommer omfattas av forslaget, vilket inte kan ses som annat &n att utredningen inte har
uppfyllt sitt uppdrag enligt konsekvensutredningsforordningen (2007:1244). Som
Teknikféretagen narmare redogor for under avsnittet Det svenska genomférandet nedan
saknas ocksa analys av vilken paverkan kraven, som gar utover vad direktivet stéller, har
pa foretagens konkurrenskraft.

Teknikforetagen uppmanar regeringen att omgaende tillse att det utfors en analys av vilka
konsekvenserna blir for foretagen av de foreslagna skyldigheterna.
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Tidplan

Forslaget till direktiv presenterades av EU-kommissionen i december 2020 och
forhandlingarna, som resulterade i det nu antagna direktivet, slutférdes ganska precis tva
ar senare i december 2022. Nagra manader senare fattade den svenska regeringen beslut
om det kommittédirektiv som initierade den nu aktuella utredningen. Utredningen fick
darefter lite drygt ett ar pa sig att slutfora sitt arbete och foresld hur direktivet ska
genomforas i svensk lag. Enligt det nu remitterade forslaget foreslds den nya svenska
cybersakerhetslagen att trada i kraft den 1 januari 2025. Givet att remisstiden I6per till
den 25 maj 2024 bor en slutligt beslutad ny svensk lag och uppdrag till berdrda
myndigheter med resurser, rimligen kunna vara pa plats forst under senhésten 2024.
Detta leder i sa fall till att saval tillsynsmyndigheter som verksamheter/foretag inom de
utpekade sektorerna medges en mycket kort tid for att anpassa sig till de nya
bestammelserna, vara vissa inte heller i detalj kommer att kunna finnas pa plats férran
ansvariga myndigheter har meddelat narmare foreskrifter. Det ar sdledes en oerhort
utmanande tidplan. Enligt Teknikforetagens uppfattning hade regeringen bort vidta
atgarder for att kunna forbereda och senare genomfora direktivet redan under
forhandlingarna (se dven nedan om implementeringsrad). Hade dessutom representanter
fran naringslivet fatt mojlighet till dialog och bistd med underlag och forslag under
forhandlingsarbetet hade forberedelserna kunnat inledas langt tidigare dn nu ar fallet.
Forutsattningarna for ett framgangsrikt genomférande, i termer av att vi gemensamt
uppnar malen med att tillsammans 6ka cybersikerheten, hade diarmed sannolikt 6kat
vasentligt.

Den korta tidsfristen medfor inte bara utmaningar fér verksamheterna inom sektorerna
utan sa klart ocksa for de tillsynsmyndigheter som far uppdrag. Teknikforetagen vill har
sarskilt peka pa vikten av att myndigheterna far verkliga forutsattningar att kunna utfora
sitt uppdrag och initiera samverkan med sektorerna. Utmaningarna med
kompetensfoérsorjning inom cybersakerhetsomradet dr nagot som manga aktorer lange
pekat pa och givet att det nu kommer bli saval mer omfattande tillsynsuppdrag som fler
tillsynsmyndigheter befarar Teknikféretagen att det kan komma att bli svart att i vart fall
inledningsvis sdkerstalla att det finns ratt kompetens pa tillsynsmyndigheterna, nagot som
vi ser riskerar att ytterligare forsvara genomférandet och slutligen uppfyllandet av syftet
med lagstiftningen.

Givet den situation vi nu anda ar i vill Teknikforetagen att regeringen Gvervager att
instruera de tillsynsmyndigheter som far uppdragen att tillampa sa kallade Grace periods.
Givet den oerhort korta forberedelsetiden &r det viktigt att tillsynsmyndigheterna
inledningsvis fokuserar pa att ge stod till foretag att kunna tillampa lagstiftningen och
inledningsvis ar forsiktiga i utfardande av sanktioner. Inte minst da utredningen foreslar
strikt tillampning av dessa.
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Det svenska genomférandet

EU:s inre marknad ar svenska foretags hemmamarknad och ungefar tre fjardedelar av
Sveriges utrikeshandel sker med O©vriga Europa. Genom den fria rorligheten,
gemensamma produktregler och lika konkurrensvillkor har EU:s inre marknad bidragit till
en oovertraffad marknadsintegration och liberalisering av handeln som idag ar helt
avgorande for en internationellt konkurrenskraftig industri i Sverige. Grundbultar for
denna ar fri rorlighet och harmoniserad lagstiftning, dvs att lagstiftningen ser lika ut och
tillampas lika i alla MS. Darfor ar overimplementering och nationella sarkrav problematisk.

Aven om ett direktiv ger utrymme fér nationella kompletterande regler anser
Teknikforetagen att EU-direktiv i Sverige bor genomfoéras i linje med vad som
overenskommits i Bryssel och att vi alltsa bor avhalla oss fran att ldgga pa krav, inte minst
for att inte ge oss sjélva och vara foretag konkurrensnackdelar. Det &r darfor med oro och
beklagande vi noterar att man i utredningen dnda valjer att lagga ett antal forslag som gar
langre an vad direktivet anger och utan att ndarmare analysera behovet och nyttan i
forhallande till kostnaden av dessa. Detta star ocksa i bjart kontrast till det uppdrag
utredningen fatt “Om férslag ldmnas som gar utéver EU-direktivens krav, ska utredaren
sdrskilt motivera varfér dessa dr nédvindiga fér att uppnd nationella svenska mal och
géra en analys av om férslagen dr samhdllsekonomiskt effektiva och hur férslagen

pdverkar svenska foretags konkurrenskraft.”*

Exempel pa sadana extra krav ar bl.a. kravet pa cybersdkerhetsutbildning dar det i
direktivet star att all personal ska “uppmuntras” att genomga sedan medan utredningen
foreslar ett krav att alla ska "erbjudas”. Vidare foreslar utredningen att det personliga
ansvaret for att uppfylla skyldigheterna i lagen ska aldggas enskilda styrelseledamoter.
Detta ar inte nagot som foljer av direktivet och Teknikforetagen vill gdrna framhalla att en
styrelse fattar sina beslut kollektivt. Kravet pa sidkerhetsrevision — pa tillsynsobjektets
bekostnad - har heller inte sin grund i direktivet. Vad som semantiskt mdjligen kan
uppfattas som en mindre skillnad men som i praktiken ar en reell skillnad ar att
utredningen foreslar att verksamheterna ska utféra ett systematiskt sdakerhetsarbete
medan direktivet krdver ett riskbaserat arbete. Samtliga dessa exempel pa o&ver-
implementering riskerar att ge vara svenska foretag hogre kostnader for uppfyllandet an
foretag i andra medlemsstater, vilket naturligtvis paverkar svenska foretags
konkurrenskraft pa den inre marknaden.

Enligt direktivet har EU-kommissionen befogenhet att genom delegerade akter foreskriva
att vissa kategorier av entiteter ska vara skyldiga att anvanda vissa certifierade produkter.
Om och nér arbete med sadana akter inleds, ar det viktigt att Sverige har en dialog med
berort svenskt naringsliv. Teknikforetagen vill har garna papeka pa de rekommendationer

1 Dir 2023:30 sid 20

5 (6)



for en forbattrad beslutsprocess kring delegerade akter och annan féljdlagstiftning som
NNR publicerade den 7 december 2022.

Avslutningsvis ser Teknikforetagen att arbetet med NIS2 och det svenska genomférandet
tjdnar som ett tydligt exempel pad behovet av att det av regeringen aviserade
implementeringsradet. Som inte minst NNR pekat pa ar det bradskande att ett sadant
inrattas sa att Sverige pa ett tidigare och tydligare satt kan forbereda genomférande av
EU-lagstiftning i svensk ratt genom att involvera naringslivet i tidigare skeden, identifiera
sarskilda nationella utmaningar och ocksa planera for hur genomférandet rent faktiskt ska
kunna genomforas i syfte att ge transparens och forutsebarhet. Har kan inspiration
hamtas bl.a. fran vara grannlander Danmark och Finland. Vi behover sikerstilla att
genomforanden inte férsamrar svenska foretags konkurrenskraft jamte europeiska
konkurrenters.

Maria Rosendahl My Bergdahl

Naringspolitisk chef Naringspolitisk expert
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